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BAO CAO TOM LUGC NGANH CONG
NGHIEP TEN MIEN CUA VERISIGN

La nha cung cap dich vu diang ky tén mién va co s ha tang Internet trén toan
cau, Verisign danh gia tinh trang clia nganh cdng nghiép tén mién hang quy
théng qua mdt loat cac nghién ciru théng ké va phan tich. Verisign cung cip ban
bao cdo tém luoc ndy nham néu bat cac xu huéng quan trong trong viéc ding
ky tén mién, bao gdom cac chi s6 do ludng hiéu qua chinh va nhitng co hoi phat

trién, cho cac nha phan tich nganh, cac don vi truyén thong va doanh nghiép. 10 TLD \L(,)'N N H,&T THEO 56 LUONG
, g , , TEN MIEN GHI NHAN BbUOC
TO M TAT BAO CAO Ngudn: ZookNIC, quy 3/2020; Verisign, quy 3/2020; Centralized Zone Data Service

(Dich vu Dir liéu Vung Tap trung), quy 3/2020

Quy 3/2020 khép lai v6i 370,7 triéu lvot dang ky tén mién trén tat ca cac tén mién

cap cao nhat (TLD), ting 0,6 triéu luot ding ky tén mién, tirc 0,2 phan tram, so vdi 1503 triéu 0L (@
quy 2/2020.22 Lwot dang ky tén mién di tang thém 10,8 triéu luot, tirc 3,0 phan
tram, so v&i cung ky nam trudc.t? 21,5 triéu (@
Tong s6 luot ding ky tén mién cap cao nhat theo ma qudc gia (ccTLD) la 160,6 triéu 2.7 riéu (@
vao cudi quy 3/2020, tdng 0,5 triéu lvot ding ky tén mién, tirc 0,3 phan trdm, so véi '
quy 2/2020.22 Luong ccTLD tang 1,2 triéu lwot dang ky tén mién, tirc 0,7 phan tram, 16,6 triéu (@
so v&i cung ky nam truéc.?
- ) S ) 134 triéu (@
Cac tén mién cap cao nhat .com va .net dat tong s6 163,7 triéu lugt dang ky tén mién
trong co' s& tén mién3 vao cudi quy 3/2020, tang 1,7 triéu lwot ddng ky tén mién, tirc 108 triéu —(@
1,0 phan tram, so v&i quy 2/2020. S6 lwot ding ky cac tén mién cap cao nhit .com
va .net ting thém tdng cdng 6,3 triéu luot, tirc 4,0 phan tram, so v&i cling ky ndm 10,2 triéu %@
trude. Tinh dén ngay 30 thang 9 ndm 2020, co s& tén mién .com c¢é tdong cdng 150,3
triéu lwot ding ky, co s& tén mién .net c6 tdng céng 13,4 triéu luot ding ky. 6,0 triéu H@
Tong s6 luvot ding ky tén mién .com va .net méi da dat 10,9 triéu lwot vao cudi quy 5,7 triéu H@

3/2020, so v&i 9,9 triéu lwot dang ky tén mién vao cudi quy 3/2019.

5,3 triéu H@

Téng s6 luot ding ky tén mién cap cao nhat dung chung méi (ngTLD) la khoang
302 idu vio cui gy 3/2020, gim 15 tridu ot ding ky én mién, e 47 BN i 4 ngay 30 thing 9 nam 2020, céc TLD lon
tr,am, SO Vol quy . / .“o\uc_rt 1ang Ky terl mien ng a tang them 6,2 trieu, theo s6 lwong tén mién ghi nhan duoc la .com, .tk, .cn,
tlrc 25,8 phan tram, so v&i cung ky nam truéc. de, .net, .uk, .org, .nl, .ru va .icu.124
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ccTLD LON NHAT THEO SO LUONG TEN MIEN GHI NHAN PUQC

Ngudn: ZookNIC, quy 3/2020 ) ]
DEé biét thém thong tin vé phuong phap lap Bdo cdo Tém lugc Nganh céng nghiép Tén Mién, vui long tham khao trang cudi cla
bao cdo tom luwoc nay.

Téng s6 luot dang ky tén mién cap cao nhat theo ma qudc gia (ccTLD) la 160,6 triéu vao cudi
quy 3/2020, ting 0,5 triéu luvot dang ky tén mién, tirc 0,3 phan tram, so véi quy 2/2020.12
Luwong ccTLD ting thém 1,2 triéu lwot ding ky tén mién, tirc 0,7 phan trdm, so vdi cung ky
nam truéc.l2 Khdng bao gom .tk, luot ding ky tén mién ccTLD ting thém 0,5 triéu trong quy
3/2020, tirc 0,4 phan trdm, so v&i quy 2/2020. ccTLD, ngoai trir .tk, ting thém 3,6 triéu luot
dang ky tén mién, tirc 2,6 phan tram, so v&i cing ky ndm trudec.

Tinh dén 30 thang 9 ndm 2020, 10 ccTLD hang dau la .tk, .cn, .de, .uk, .nl, .ru, .br, .eu, .fr
va .it.12 Tinh dén 30 thang 9 ndm 2020, di c6 307 phan m& rdng ccTLD toan cau duoc Uy
nhiém trong viing goc, bao gom ca tén mién quéc té hoa (IDN), trong dé 10 ccTLD hang dau
chi€m 66,2 phan tram trong tdng s6 luot ding ky tén mién ccTLD.!?

21,5 triéu

24,7 triéu

16,6 triéu

10,8 triéu

6,0 triéu

5,1 triéu

4,5 triéu

3,6 triéu

3,6 triéu

3,3 triéu
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CAC gTLD MOI DUGI DANG TY LE PHAN
TRAM SO VOI TONG SO TLD

Ngudn: ZookNIC, quy 3/2020; Verisign, quy 3/2020; va Centralized Zone Data Service (Dich vu Dit liéu
Vung Tap trung), quy 3/2020

Téng s6 luot didng ky tén mién ngTLD 1a 30,2 triéu vao cudi quy 3/2020,
gidm 1,5 triéu luot ding ky tén mién, tirc 4,7 phan tram, so v&i quy
2/2020. S6 luot ding ky tén mién ngTLD di tang thém 6,2 triéu, tirc 25,8
phan tram, so v&i cing ky nam trudc. 10 ngTLD hang dau chiém 61,6 phan
tram trong téng s luot dang ky tén mién ngTLD. Biéu db sau day thé hién
s6 luot ding ky tén mién ngTLD dudi dang ty |8 phan tram trong s6 luot
ding ky tén mién TLD tong thé, cu thé |a chiém 8,1 phan tram trong do,
dong thoi thé hién 10 ngTLD hang dau dudi dang ty Ié phan tram trong
tong so luot ding ky tén mién ngTLD cho quy 3/2020.

ngTLD
Tong s6 TLD
310,7 triéu
Trir dfi T6ng s6 ngTLD
91,9% 8,1% Xyz
3405 triéu 30,2 triéu 94%
.shop 2,3%
app 2,3%

.club 3,8%

J . D
wang 4,0% .online 5,2%
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CAC ngTLD THEO VI TRI DIA LY DU’OI DANG
TY LE PHAN TRAM TRONG TONG SO TLD
THEO VI TRi BIA LY TUONG UNG

Ngudn: ZookNIC, quy 3/2020 va Centralized Zone Data Service (Dich vu Di¥ liéu Viing Tap trung), quy 3/2020

Tinh dén ngay 30 thang 9 ndm 2020, di c6 47 ngTLD duoc ty
nhiém dap (rng cac tiéu chi sau: 1) tp trung vao yéu t6 dia ly va 2)
c6 hon 1.000 luot ding ky tén mién ké tir khi di vao giai doan phat
hanh réng rai (GA). Biéu dd bén trai tom tat sé luot ding ky tén mién
tinh dén ngay 30 thang 9 ndm 2020 cho cac ccTLD duoc liét ké va
cac ngTLD theo vi tri dia ly twong trng trong cung khu vuc dia ly.

Bé&n canh d6, biéu d6 bén phai néu bat 10 ngTLD hang dau theo vj tri
dia ly duéi dang ty 1é phan trdm trong tdng s& TLD theo vi tri dia ly.

ngTLD

Téng s6 TLD theo
Vi tri dlia ly 62,3 triéu

Tris di 6 ngTLD (ccTLD) 1.3%

98,7% A Ny
61,6 riéu 08 tieu

.de .uk .l .ru fr.au .ca .es
.be .us jp .tw .at .za .mx tr paris 2 6%

hamburg 2,7%

hayern 4,0%

africa 3,3% L koeln 3,5%



Pau tranh chdng Hoat ddng ban Opioid Truc
tuyén Phi phép trong Thoi ky COVID-19

M6t chuong trinh thi diém trién khai vao mua
xuan ndm 2020 da dua ra khudn khé cho méi
quan hé hop tac gitra Verisign, Cuc Quan ly Thuc
pham va Duoc pham (FDA) va Cuc Quan ly Théng
tin va Vién thong Quéc gia (NTIA).

DNS: Thanh phan Thiét yéu ctia Pién toan
Pam may

Su phat trién cta Internet hoan toan dua trén hién
tuong cac cdng nghé méi thé chd cac phién ban
cii hon. Nhung su phat trién ctia cdng nghé cé
thé chi xoay quanh viéc xay dung dua trén nhitng
gi da c6, khi ma su phat trién dé tap trung vao
pha hiy nhirng su d6i méi trong qua khir. Thuc
vay, su xuat hién cua dién toan dam may da duoc
hé tro bang cach mé rdng mét thanh phan co ban
ma khoéng ai ngd t&i: Hé théng Phan giai Tén Mién
(DNS) toan cau di c6 hon 30 nam tudi doi.

2

NOI DUNG MOI TREN BLOG CUA VERISIGN / Thang 7 - Thang 9 ndm 2020

Tac ddng ctia Chromium d6i véi Luu

lwgng truy cAp DNS Gdc

Chromium |a du &n phan mém ma nguén mé tao
nén tang cho trinh duyét web Chrome ctia Google,
cling véi cac san pham trinh duyét khac. Cac
chuyén gia cong nghé cua Verisign kham pha anh
hudng tir mot trong cac tinh nang cta Chromium,
ma muc dich 1a nhdam xac dinh xem mdt mang

c6 dang tim cach "chiém doat" cac két qua mién
khéng ton tai, dén luu lwong truy cp DNS goc.
Theo két qua phan tich cta ho, cac truy van thim
do Chromium hién chi€ém gan mét nira trong téng
lwu lwong truy cdp may chi goc DNS.

T6i da hoa viéc Giam thiéu Qname: Mot Chuong
M&i trong S phét trién ctia Giao thirc DNS

Gidm thiéu Qname la mot budc don gian nhung

day sang tao trong qua trinh phat trién viéc trién

khai giao thirc DNS. D6 1a mét cach co ban dé giam
dd nhay ctia dir liéu DNS duoc trao déi gitra cac

trinh phan giai va may chi tén mién géc va cap

cao nhat (TLD), cling nhu bat ky may chu dinh danh
nao khac truéc may chu cudi cling trong chudi.
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https://blog.verisign.com/domain-names/combatting-illegal-online-opioid-sales-in-the-covid-19-era/
https://blog.verisign.com/domain-names/combatting-illegal-online-opioid-sales-in-the-covid-19-era/
https://blog.verisign.com/domain-names/dns-an-essential-component-of-cloud-computing/
https://blog.verisign.com/domain-names/dns-an-essential-component-of-cloud-computing/
https://blog.verisign.com/domain-names/chromiums-impact-on-root-dns-traffic/
https://blog.verisign.com/domain-names/chromiums-impact-on-root-dns-traffic/
https://blog.verisign.com/security/maximizing-qname-minimization-a-new-chapter-in-dns-protocol-evolution/
https://blog.verisign.com/security/maximizing-qname-minimization-a-new-chapter-in-dns-protocol-evolution/

NHUNG PIEU CAN CAN NHAC VE AN NINH MANG TRONG KY NGUYEN LAM VIEC TAI NHA

Tac gid: Yong Kim, Phé Chu tich, Nghién cttu va Chién lvgc Mang

Verisign cam két sé h&t minh bao vé co s& ha tang Internet quan trong
khoi cac moi de doa an ninh mang tiém an va luén cap nhat vé boéi canh
khong gian mang thudng xuyén thay doi.

Trong nhitng nam qua, t6i pham mang ngay cang tré nén tinh vi hon, thich
lrng véi nhitng phuong thirc kinh doanh hay thay déi va da dang héa phuong
phap tiép cin theo nhitng cach phi truyén thdng. Ching tdi nhan thay cac
mai de doa an ninh ti€p tuc phat trién vao ndm 2020, khi nhiéu doanh nghiép
da chuyén sang hinh thirc lam viéc tai nha do dai dich COVID-19. Vi du: hién
tuwong cac phién hoc truc tuyén va cudc hop video bi pha hoai trén Zoom
chua tirng 1a mot van dé phd bién nhung rdi bdng nhién lai tré nén ndi com.

Khi ngay cang cé nhiéu ngudi bat dau truy cap vao cac ing dung va tép clia
cong ty qua mang gia dinh, cac bo phan CNTT ciing trién khai cac céng cu
m&i va dat ra nhirng chinh sach mé&i nham tim duoc su can bang phu hop
gitra viéc bao vé thdng tin nhay cdm va tai san ctia cdng ty, dong thoi ho tro
nhan vién lam viéc tai nhé hiéu qua nhu khi lam viéc tai van ph(‘)ng Ngay

ca budc nhay vot theo cap s6 nhan trong viéc str dung may in néi mang gia
dinh, co thé duoc bao mat dung cach hoac khong cling cho thay mot yéu to
m&i can can nhac vé bao mat d6i véi mot s6 doi ngli CNTT clia cong ty.

Su thay di trong md hinh [am viéc nay di kém su gia ting vé cac muu do lira
dao qua mang. Khodng méot thang sau khi hau hét luc lwong lao dong toan
cau bat dau lam viéc tai nha véi s6 luong Ién hon, Cuc Diéu tra Lién bang
(FBI) da ghi nhan luong khiéu nai vé an ninh mang ma Trung tdm Khiéu nai
To6i pham Internet (IC3) ctia Cuc nhan duoc mdi ngay ting dot bién khoang
tlr 300 phan trim dé’n 400 phan tram. Theo T6 chirc Canh sat Hinh sy Quéc
té (Interpol), trong s cac vu lira dao qua mang trén toan cau, c6 59 phan
tram bat nguon tir phuong thic lira dao ¢ muc tiéu qua email gia mao.
Nhirng chién dich Itra dao nay nham muc tiéu vao hang loat nganh, ghang
han nhu cac co quan chinh pha va cham séc sirc khoe, bang cach bat chuéc
cac chuyén gia y té& hodc t6 chirc tir thién lién quan dén COVID-109.
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Nhitng buéc di chi dong cé thé gitip doanh nghiép cai thién tinh trang
an ninh mang va dé phong cac muu do ltra dao qua ‘mang. Mot trong
nhitng budc nay la nham gidp céng ty tap trung phan nao né luc vao
viéc huéng dan nhan vién cach phat hién va tranh cac trang web doc hai
trong email Iira ddo qua mang. Cac cong ty cé thé bat dau tir viéc xay
dung hiéu biét cia nhan vién vé cach xac dinh mién dich cia mot URL
(Pinh vi Tai nguyén Théng nhat - thudng duoc goi 1a "lién két") duoc
nhing trong email c6 thé doc hai. URL c6 thé phtrc tap, gay bdi rdi va toi
pham mang, nhitng ké nhan thirc ré vé su phirc tap do, thuong sir dung
cac chién thuét lira dao trong cac URL nham che gidu mién dich doc hai.
Cac cong ty c6 thé thuc hién nhitng budc chi dong dé thong bao cho
nhan vién vé cac chién thuat lira ddo nay va gilp ho tranh cac trang web
doc hai. Bang 1 duéi dady mo td mot s6 chién thuat phd bién nhat.

Chién thuit bé la gi?

A

Thém cac tu nhu “bao mat” “dang nhap” hodc “tai
khoan” vao mét tén mién quen thudc hong khién nguoi
dung nghi rang c6 moi lién két véi tén mién da biét.

Combosquatting

Slr dung tén mién giong véi mot tén quen thudc nhung
két hop cac 16i danh may ph6 bién, chang han nhu dao
nguoc cac chir cai hoac bé di hodc thém mot ky tu.

Typosquatting

S dung tén/tén mién quen thudc nhu mot phan cla
mién phu trong URL, khién viéc phat hién mién dich
thuc trd nén kho khan.

Levelsquatting

Str dung tén mién déng am, hodc tréng giéng, ching
han nhu thay thé chir hoa “I” hodc s6 “1” trong khi chir
“L” viét thuc‘mg dang & can duoc sir dung, hodc diing
“é” thay vi

Tan cong bang
nhitng tr déng am

u ”



https://www.darkreading.com/iot/more-printers-could-mean-security-problems-for-home-bound-workers/d/d-id/1338895
https://www.darkreading.com/iot/more-printers-could-mean-security-problems-for-home-bound-workers/d/d-id/1338895
https://thehill.com/policy/cybersecurity/493198-fbi-sees-spike-in-cyber-crime-reports-during-coronavirus-pandemic
https://thehill.com/policy/cybersecurity/493198-fbi-sees-spike-in-cyber-crime-reports-during-coronavirus-pandemic
https://abcnews.go.com/Politics/alarming-rate-cyberattacks-aimed-major-corporations-governments-critical/story?id=72164931
https://abcnews.go.com/Politics/alarming-rate-cyberattacks-aimed-major-corporations-governments-critical/story?id=72164931

NHUNG DIEU CAN CAN NHAC VE AN NINH MANG TRONG KY NGUYEN LAM VIEC TAI NHA (Tiép)

Mién dit sai vj Gai cac tén mién quen thudc trong URL nhu mot cach
tri thém mot tén mién quen thudc vao mot URL tréng c6
vé phtrc tap. Tén mién quen thudc cé thé ndm trong
duong dan (sau “/”), nhu mot phan cta cac tham s6 bo
sung (sau “?”), duéi dang ma dinh danh phan manh/van
ban neo (sau “#”) hodc trong thong tin dang nhap HTTP
(truwoc "@").

Ky ty ma
héa URL

Dat cac ky tw ma hoa URL (%[code]), doi khi duoc sur
dung trong cac tham sé URL, vao chinh tén mién.

Bang 1. Cdc chién thudt phd bién duoc téi pham mang sir dung dé che
gidu mién dich.
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Viéc huéng dan nguoi dung tim va hiéu phan mién cia URL c6 thé mang
dén nhirng tac dong tich cuc va lau dai dén kha ning cla td chirc trong
viéc tranh cac lién két ltira ddo qua mang. Qua viéc cung cap cho nhan
vién (va gia dinh cta ho) thdng tin co ban nay, cac cong ty c6 thé tu bao
vé minh t8t hon trudc cac van dé an ninh mang nhu mang bi xam nhap,
thiét hai tai chinh va vi pham dir liéu.

DE tim hiéu thém vé nhirng gi ban cé thé thuc hién dé bdo vé ban than
va doanh nghiép cta ban trudc cic méi de doa trén mang cé thé xay ra,
hdy xem chién dich STOP. THINK. CONNECT. (DUNG LAI. SUY NGHI.
KET NOL.) truc tuyén tai https://www.stopthinkconnect.org. STOP.
THINK. CONNECT. la chién dich ndng cao nhan thirc vé an toan truc
tuyén toan cau do Lién minh An ninh Mang Quéc gia chi dao, hop tac
véi Nhém Hoat déng Chéng Lira ddo nham gitp tat ca cdc cong dan

ky thudt sé luén an toan va bdo mat hon khi truc tuyén.



VERISIGN

GI&I THIEU VE VERISIGN

Verisign 1a nha cung cap cac dich vu ding ky tén mién va co s& ha tang
Internet trén toan cau, giup diéu huéng Internet cho nhiéu tén mién uy tin
nhat thé giGi. Verisign dam bao tinh bao mat, 6n dinh va dé bén cla cac

co s& ha tang va dich vu Internet chi chét, trong do6 c6 cung cap cac dich

vu don vi duy tri ving géc, van hanh hai trong 13 may chi goc Internet

toan cau ciing nhu cung cap cac dich vu didng ky va giai phap thim quyén
cho cac tén mién .com va .net cap cao nhat von la nén tang cta phan I6n
nganh thuong mai dién tr toan cau. D& tim hiéu thém vé y nghia ctia cum tir
Powered by Verisign (Thuc hién bdi Verisign), vui long truy cap Verisign.com.

TiM HIEU THEM

DE xem s6 luong truy van trung binh hang ngay ma Verisign xt ly, vui
long vao muc “Chung téi Lam Gi” tai Verisign.com.5 Dé vao kho luu trix
cho Bdo cdo Tém luoc Nganh céng nghiép Tén Mién, vui long truy cap
Verisign.com/DNIBArchives. Néu ban muén déng gép y kién hodc c6
thic mac, vui long glri email t&i DomainBrief@verisign.com.

PHUONG PHAP

Cac dir liéu duoc trinh bay trong bao cdo tém luoc nay, ké ca cac s6 liéu

so sanh cung ky theo quy va theo nam, phan anh thong tin Verisign nhan
duoc vao thoi diém lap bao cao tdm luoc ndy va cé thé két hop thay doi
cling nhu diéu chinh so véi cac khoang thoi gian duoc bao cdo truéc day
dua trén thong tin bo sung nhan duoc ké tir ngay lap cac bao cdo trudc do,
dé phan anh chinh xac hon téc do gia ting luot ding ky tén mién. Ngoai
ra, cac dir lidu trong bdo cdo tém luoc nay cé thé khong bao gom dir liéu
clia toan bd 307 phan mé réng ccTLD duoc Oy nhiém cho viing goc va chi
bao gom cac dir liéu kha dung vao thoi diém lap bao cdo tém luwoc nay.

P6i véi cac dir lidu gTLD va ccTLD duorc trich tir ngudn ZookNIC, phan
tich ZookNIC so sanh cac thay d6i cda tap tin ving goc tén mién duoc

b6 sung bang cac dir liéu Whois trén mau thdng ké cac tén mién. Mau nay
liét ké cac nha didng ky chiu trach nhiém cho tén mién cu thé va dia diém
clia ngudi dang ky. Cac dir liéu c6 bién doé sai s6 dua theo kich thuéc
mau va quy mo thi trudng. Cac dir liéu ccTLD duoc dua trén su phan tich
Ccac tap tin viing goc. Dé biét thém thong tin, hay truy cap ZookNIC.com.

1 (C4c) s6 liéu nay bao gdm cac tén mién trong ccTLD dang .tk. .tk 1a mét ccTLD cung cap tén mién mién phi cho cac ca nhén va doanh nghiép. Doanh thu duoc tao ra tir cac tén mién hét han. Tén mién khong con duoc ngudi ding ky sir dung hodc da hét han sé
duoc co quan dang ky thu hdi va lugng truy cap con lai duoc ban cho cac mang quang cao. Do d6, khéng c6 tén mién .tk nao bi x6a. https://www.businesswire.com/news/home/20131216006048/en/Freenom-Closes-3M-Series-Funding#.UxeUGNJDv9s.

2 Cac dir liéu vé mién cap cao nhét diing chung gTLD va ccTLD duoc trich dan trong béao cao tdm luoc nay: (i) bao gdm Tén Mién Qudc t& hoa (IDN) ccTLD, (ii) la dir liéu wdc tinh dén thoi diém lap bao cao tém luoc nay va (iii) c6 thé thay déi khi nhan duoc dir liéu

day dt hon. Mt vai con s6 trong bao cao tom luoc nay cé thé duoc lam tron theo tiéu chuan.

3 Co sé tén mién la vung dang hoat dong cung v6i s6 Iuang tén mlen da dang ky nhung khong c6 cau hinh dé st dung trong tap tin viing TLD tuong (rng cdng véi s6 lugng tén mién & trang thai tam dirng trén may chl hodc tam dirng trén may khach. Cac s6 liéu vé

lwot dang ky tén mlen .com va .net dugrc lay tir bao cao trong ho so gtri Uy ban Chirng khoan va Héi doéi (SEC) ctia Verisign.
4 Ngat dong cho biét rang dong .com da duogc rat ngan dé xem xét hién thi.
5 Muc “Chiing t8i Lam Gi” c6 trén trang web Verisign.com, & tab “Giéi thiéu vé Verisign” va tab con “Téng quan”.
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